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1. CONTROL DE CAMBIOS

Version Manual

Version Software

Descripcion

14/07/14 Version Inicial 20140714AT30UG0S V3.0.1.1
Adicioén de protocolos:
IEC 60870-5-101 Maestro/Esclavo, IEC 60870-5-104

05/02/15 Esclavo, DNP3 Esclavo, Modbus Maestro/Esclavo, 20150206 AT35UGO0S V3.5.1.7
Descripcion funcionalidades Auto simulacion, Filtros
y forzado para el cambio del estado de las sefiales.
Adicion de Secciones:

17/02/15 -Crear una sefial 20150206 AT35UG1S V3.5.1.9
-Clonar una sefial

14/04/15 ?:vls;c;n General y actualizacion segin version 20150414AT35UG2S V35136
Revision General y actualizacién segn version

28/05/15 3.6.1.25, Adicion de Secciones: 20150528 AT36UG0S V3.6.1.25
-Emulador de Conexiones
Revision General y actualizacion segln version 3.8,

17/06/15 Adicién de Secciones: 20150617AT38UGOS V3.8.1.22
-IPScanner

F
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2. INTRODUCCION

Axon Test, un softwarepara la simulacion y el analisis de protocolos tales como DNP3,IEC
60870-5-101, IEC 60870-5-104 y Modbus. Cuenta con diversas herramientas para el
andlisis de las tramas, un editor que permite el mapeo de las sefiales, envio de comandos,
ademas de filtros que permiten mostrar las sefiales de mayor interés.

Axon Testestadisefiado para trabajar en los sistemas operativos de MicrosoftWindows XP
SP3, Windows 7 y Windows 8, con arquitectura de procesadorpara 32 como de 64 bits.

El objetivo de este manual es proporcionar el mayor aprovechamiento en la utilizacion del
Axon Test acelerando de esta manera sus pruebas haciéndolas mas objetivas, faciles y
rapidas.

Al culminar el manual se espera que alcance un gran dominio del software y conozca
plenamente las caracteristicas, tanto las herramientas, asi como los mddulos, de tal forma
que pueda desarrollar sus proyectos de manera versatil, con gran facilidad y éxito.j
Bienvenido!

20150617AT38UGOS Manual de usuario



3. ACERCA DE LA VERSION V3.8 IKELOS

Para esta nueva version de Axon Test, se integra en un solo simulador los siguientes
protocolos:

DNP3 LAN/WAN (Maestro/Esclavo)
DNP3 serial (Maestro)

IEC 60870-5-104 (Maestro/Esclavo)
IEC 60870-5-101 (Maestro/Esclavo)
Modbus LAN/WAN (Maestro/Esclavo)
Modbus Serial (Maestro/Esclavo)

VVVVVYY

Otro cambio importante es la disposicion de dos versiones, una version gratuita
completamente funcional por un periodo de 45 dias y una version licenciada.

Limitaciones después de 45 dias (Freeware):
v Solo permite simular un IED a la vez.

v’ Espera al iniciar el simulador.
v No permite guardar el proyecto configurado.

—
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4. INSTALACION

El simulador Axon Test requiere de la instalacion previa del softwareMicrosoft. NET. Este
capitulo tiene como objetivo mostrar el proceso de instalacion del Framework 4.0 de
Microsoft .NET y el simulador Axon Test, una aplicacion sencilla y de bajo consumo en
requerimientos tanto de software como de hardware.

4.1.REQUISITOS PARA LA INSTALACION DEL SOFTWARE

El computador donde se realizara la instalacion del Axon Test debe cumplir con los
siguientes requisitos minimos:

Sistema operativo: Windows XPSP3 o superior.
Disco Duro: 200MB libres de almacenamiento.
Procesador: 1.5GHz

Memoria RAM: 1GB

Framework: Microsoft .NET 4.0

YVVV VYV

4.2.INSTALACION DE MICROSOFT .NET FRAMEWORK 4

La plataforma .NET de Microsoft es un componente de software que se instala
opcionalmente, y que en conjunto con el sistema operativo Windows provee un extenso
conjunto de soluciones, cada una de estas se encuentran predefinidas para las necesidades
generales de la programacion de aplicaciones, entre ellas la administracion, la ejecucion de
los programas escritos especificamente con la plataforma. ElI Framework .NET se puede
instalar bajo Windows Server 2008, Windows Vista y Windows 7. De igual manera, la
version actual de dicho componente puede ser instalada en Windows XP, y en la familia de
sistemas operativos Windows Server 2003. Este conjunto de caracteristicas proveen soporte
a Axon Test para que se pueda implementar en cualquier equipo independientemente de
plataformas hardware.

Para la instalacion es necesario que previamente descargue la ultima version del software
Axon Test desde la Web de AXxon
Group(http://www.axongroup.com.co/axon_descargas.php)yel .NET Framework 4 desde
el enlace (http://msdn.microsoft.com/en-us/netframework/aa569263).

—
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g sy - s

de 5 E
Debe aceptar los términos de la boenca para continuar. -

Si cumple los pi de Bcencia, de
los derechos siguientes.

Tl e leido ¥ acento los términos de la kcenca 3] (=

Progreso de ta instatacite Va Vi

spere mientras se nstala [NET Framework. e

([Cnstalar [ conceter ]

Todos los archivos se

Se completd la instalacidn

Se instalé .NET Framework .

Compruebe si hay versiones mas redentes en Wndowd
Dedats.

[ Fnokzar |

Figura 4.2-1 Proceso de instalacion de Microsoft .Net Framework 4.

A continuacion hacer doble clic sobre el archivo descargado, esta accion iniciara el
programa de instalacion.

Para continuar con la instalacion se debe aceptar los términos de la licencia marcando en
“He leido y acepto los términos de la licencia” y presionar el boton Instalar. Seguidamente
se muestra una ventana con el progreso de la instalacion de la plataforma. Una vez culmina
el proceso de instalacion se muestra una ventana con el mensaje “Se completd la
instalacion” se finaliza el proceso haciendo clic sobre el boton Finalizar. El anterior
proceso se visualiza en la figura 4.2-2.
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4.3.INSTALACION DE AXON TEST

“hxon Test Setup

Welcome

Tes

Cancel

Figura 4.3-1 Inicio de instalacién de Axon Test

A continuacion se debe ejecutar el programa de instalacion del Axon Test esta accién
mostrara la pantalla de bienvenida para la instalacion de la aplicacion consecutivamente se
debe hacer clic sobre el boton Next.

A continuacion se muestra otra pantalla con los términos de licencia. Para empezar la
instalacion debe aceptarlos términos de la licencia y hacer clic sobre el boton Acepto.

Axon TestSetup

License Agreement

Please read the following license agreement carefully.

TERMINOS DE LICENCIA DEL SOFTWARE DE AXOM GROUP LTDA
SOFTWARE DE APLICACION DE ESCRITORIO AXON TEST

Axon Group Ltda incluye un conjunto de Términos de Licencia para su situacién. Esta licencia
particular es de tipo "shareware”, permitiendo su uso sin coste, por tiempo limitado, asi como su
distribucién, aunque sujeto a las siguientes LIMITACIONES:

- No estd permitida la venta, en modo alguno, del software.
- Mo esta permitida la modificacian, en modo alguno, del software,

La simple instalacidn y/o ejecucidn del software supone la total aceptacion, por parte del
usuario, de las limitaciones anteriores y las "condiciones de acuerdo de uso" detalladas a
continuacién, en TODOS sus términos, quedando obligado por los mismos.

© 1agree to the terms o

@ 1 do not agree to the t

Figura 4.3-2 Contrato de licencia del Software.

Al aceptar los términos de licencia se desplegara una ventana en la cual se tienen que
ingresar los datos del usuario, (Nombre, Organizacion, Correo electronico) del equipo o
terminal donde serd instalado el Axon Test.

F
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Axon| Test Setup

User Information

Enter your user information and click Next to continue.

MName:
AG-ALX
Company:
Toshiba

E-Mail: Enter a valid email. A license fi

Figura 4.3-3 Carpeta donde quedard instalado el software.

Posteriormente se muestra una ventana con la ruta de la carpeta donde quedara instalado el

software. Sin embargo, esta se puede modificar al hacer clic en el boton ChangelLuego se
hace clic en el boton Next.

@ Axon Test Setip

Installation Folder

Where would you like Axon Test to be installed?

lect a different location, either type in a new path, or

Change...

d drive: 154.37 GB

Figura 4.3-4 Carpeta destino para instalacion del software.

La siguiente pantalla permite mostrar un resumen sobre las caracteristicas configuradas para
la instalacién del simulador en el equipo.

20150617AT38UGOS Manual d i "—/G
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Axon lestSetup

Ready to Install

You are now ready to install Axon Test 3.0.0.7

The installer now has enough information to install Axon Test on

Please click Mext to proceed with the installation.

Cancel

Figura 4.3-5 Carpeta destino para instalacion del software.

A continuacion el programa de instalacion inicia. Una vez la instalacion haya terminado se
muestra una ventana la cual indica que la instalacion ha sido exitosa. Para finalizar el
proceso de instalacion de Axon Test se hace clic en el botdn Finish.

I “AXOn st Setp

Installation Successful

alla is complete.
ng Axon Test!

Please click Finish to exit this installer.

Figura 4.3-6 Confirmacion de que la instalacion de Axon Test ha sido exitosa.

20150617AT38UGOS Manual d i "—/G
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5. COMPONENTES FUNCIONALES

Axon Test cuenta con una serie de herramientas para la gestion de cualquier proyecto de
automatizacion, una vez se accede a la aplicacion se despliegan todas las ventanas y
componentes especificos tales como:

5.1.AREA DE TRABAJO

El espacio de trabajo es la ventana central, por medio de esta se puede realizar la
configuracién de todos y cada uno de los dispositivos esclavos y/o maestros que se
encuentren habilitados para ser configurados en el momento de realizar una simulacion, asi
como también la configuracion de la comunicacion de cada uno de ellos y la configuracion
de aplicaciones personalizadas.

@ Axon Test V3.5

File  Edit  Wiew Help

=EEHRv
Praject Explorer x| oum———
S8 Test
D@?Maw 1 ofg| b M| MotFilter = [Search o
T8
5 d:j;g‘h”db“s Enatled Name tem TroocelDaz s Typs Comment
[ Poling »1 DIt 1 CoiStatus - | Single -
(C11 DighalInput 2 [ D2 2 ColStatus - | Single -
(LI Digital Output —
TTUL Ao gt 3 @ DI3 3 Coltaus = | Single
{71 dnalog Output 4 ] DIg 4 CoilStatus - | Single
o} DNPS 5 [l D5 5 CaiStatus ~ | Single
L4} IEC 60705101 =
b [ ] DIE 5 CoiStat - | singl
1K} EC 608705104 L oifStatus ingle
D [ 7 ] DI7 7 Coltaus = | Single
Slave 3 [l Dig 2 CoiStatus - | singe

(B} DNP3 Slave
K5} IEC 608705101
-TKG) IEC 60870-5-104
=V Lozano
{71 Digital Input
{71 Digital Output
{CTUL Analog Input
[T Analog Dutput
Modicon Modbus
it

UG Mo
5 0

o ={;
El
3

Figura 5.1-1 Area de trabajo Axon Test

5.2.BARRA DE MENU

Axon Test contiene una barra principal ubicada en la parte superior del software con cinco
menus que contienen las herramientas necesarias para la configuracion del proyecto.

File Edit VWiews Tools Help
Figura 5.2-1 Barra de Men(

20150617AT38UGOS Manual de usuario
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5.3.BARRA DE HERRAMIENTAS
Axon Test dispone de un arreglo de iconos principales organizados en la parte superior de
la pantalla, debajo de la barra de menus, su funcion es permitir un acceso rapido a funciones

basicas como Abrir y Guardar, asi como también llevar a cabo la funcion de Validacion
del proyecto para determinar errores.

B

Figura 5.3-1 Barra de Herramientas

5.4. MENU ARCHIVO “File”

Axon Test ofrece funciones para generar un proyecto nuevo, abrir un proyecto ya creado,
guardar el proyecto, abrir proyectos recientes y salir de la aplicacion.

File | Edit View Help

Mew Project

Open Project

Save

Save As
Recent Projects

Exit Alt+F4
Figura 5.4-1 Men0 Archivo

a) Nuevo: Permite crear un nuevo proyecto al hacer clic en Nuevo Proyecto.
Enseguida se despliega una ventana para configurar el nuevo proyecto.

Mewy Project Dialog @
Project Mame: Project
Location: D:APCAAOMN GROUP LTDAAD ocuments AxonT estProjectssProject Erowser

Figura 5.4-2 Crear Nuevo Proyecto

Una vez se despliega la ventana para la creacion de un nuevo proyecto con Axon Test,
el usuario debe asignarle el nombre y la ruta del directorio donde se guardara el
proyecto. Finalmente se confirma la informacién haciendo clic en el boton Acept. Por
el contrario si se desea descartar la creacion del proyecto se hace clic en el boton
Cancel
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b) Abrir Proyecto: Permite buscar un proyecto guardado con anterioridad haciendo
clic en la opcidn Abrir proyecto.

¢) Guardar: Permite guardar los cambios efectuados en el proyecto actual.

d) Proyectos Recientes: Muestra los Gltimos proyectos creados y configurados.

e) Salir: Permite cerrar la aplicacién sin embargo antes de salir, Axon Test despliega
un mensaje informando al usuario que va a cerrar la aplicacién y preguntando si
desea guardar los cambios.

5.5.MENU EDICION “EDIT”

Contiene funciones de edicion de texto para facilitar la edicion de los campos donde se fijan
los parametros de las sefiales, por medio de estas se podra seleccionar, copiar y pegar
sefiales de un dispositivo a simular sobre el Axon Test.

Edit | View Help

Copy Ctrl+C
Paste Ctrl+V
Delete Supr

Select All  Ctrl+ A
Figura 5.5-1 Menu Edicién en Axon Test

Se pueden utilizar las teclas de acceso rapido para estas funciones:

» Copiar: Ctrl + C
» Pegar: Ctrl +V
»  Seleccionar Todo: Ctrl + A

5.6. MENU VISTA “View”

Ofrece al usuario otra posibilidad de acceder a las distintas herramientas y ventanas de
Axon Test tales como Propiedades, Log, Errores, Propiedades, Configuracion de
dispositivos esclavos y/o maestros y Panel de errores.

View | Help !
Properties
Trace
Viewer
CommandViewer
Errors

Log

Project Explorer
Figura 5.6-1 Menu View
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5.7.MENU HERRAMIENTAS “Tools”

Brinda al usuario la posibilidad de acceder herramientas de funcionalidad extra de los
protocolos ofrecidos por el simulador Axon Test, estas serdn de gran utilidad en el momento
de realizar la gestién de conexiones de red, para este caso se dispone de un terminal de
emulaciones seriales como TCP.

Por medio de estos terminales se podra ver el trafico de la conexion en formato ASCII y
hexadecimal, un ejemplo podria ser al conectarse con un dispositivo Modbus, en la ventana
se desplegaran las tramas referentes a la conexion bajo este protocolo.

Otra funcionalidad es poder determinar la interconexion de otros equipos a través de la
herramienta IP Scanner en una red.

Tools | Help

Ermrmulator Connections

Ip Scanner

Figura 5.7 Item Tools

5.7.1. EMULADOR DE CONEXIONES
5.7.1.1. EMULADOR DE CONEXIONES “Serial”

Por medio del emulador de conexiones seriales se podran gestionar conexiones
punto a punto y/o conexiones con el protocolo RS232.

Serial | TCP Server | TCP Client ‘4 ﬁ;:';!ﬂ:'ag'gm
0 = Baud Rate 9600
Rx DalaBiFs 8

StopBits  One
COM1 opened Faly __iEven

Handshake None
Testf01010111111110101010101

Tx

101010111111110101010101
7] Hex | Send Port Name

Figura 5.7.1.1 Terminal Emulation Serial
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5.7.1.2. EMULADOR DE CONEXIONES “TCP Server”

Por medio del emulador de conexiones TCP Server se podran realizar gestionar
conexiones clientes/servidor, por medio de este se pueden enviar mensajes y

corroborar la integridad de la conexion.

. - 4 TCP Server Parameter
serial || TCPS i I
eiial |; TCF Server | TCP Client| Por 23
B Listen 1/~

Received/Sent data

Server nning

Test
Test

“lient disconnected

Server closed
Send
Test

HEX Send Port

Figura 5.7.1.2 Terminal Emulation TCP Server

5.7.1.3. EMULADOR DE CONEXIONES “TCP Client”

Por medio del emulador de conexiones TCP Client se podran realizar gestionar
conexiones clientes/servidor, por medio de este se pueden enviar mensajes y

corroborar la integridad de la conexion.

h 4 TCP Client Parameter
i TCP Client
TCF Server IEn Part 23
P connect [T+ Ip 127.0.0.1

Received/Sent data

Connected bo 127.0.0.1 ..
best

test

test

Connection closed...

Send

test

HEx Send Port

Figura 5.7.1.3 Terminal Emulation TCP Client
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5.7.2. IP SCANNER

Es una herramienta que permite rastrear los dispositivos interconectados en una
intranet, los resultados arrojados desplegados por el IPScanner son Direccion
IP, Nombre del Host, y direccion MAC.

B Scan Ejecuta la funcionalidad de escanear los dispositivos en la red.

O Stop Cancela la funcionalidad de escanear los dispositivos en la red.
5 Guarda en un archivo .CVS los dispositivos encontrados en la red.

@~ Axon Tesl V3.8

File Edit Views Tools Help

=] =2
| Project Explorer /" Trace |’ Mononcke - InputDigitalTag ]/Viewer ]/Commands m Properties A X
BB o St = E Scan range
op From IP 192.168.0.1
{63 Modicon Modbus —Hosts TalP 192.168.0.254
. DNPPB " IP host Host name I MAC |
i - Pica H T Ama oAAN-3a-n4-79- )
- [i5} IEC 608705101 {192.168.0.1 AG3 94:10:3e:04:72: 1
-5 |EC 608705104 192.168.0.2 192.168.0.2 94: I:c5:1e:dT:Ef
---D.;:' Meredith 192.168.0.55 192.165.0.55 90:b1:. 15:F2:53
=-0O% %IEVSNP3SI 192 168.0.103 AG-YA 68-5d- 3-e6-d7-82
= EE"I"_}l.‘: Mo 192.168.0.118 BUSINESS01 4c:0b:be 0 -4feb
T [JLI Dighal Input 192.168.0.125 M_rian_-PC 707 :04:72:00:22
DLI'I Analog Input 192.168.0.156 B GUE 90:b1:* 15:f2:51
E|’5. E-g;aggg‘;mm 192.168.0.157 EPSONEF635D adee:5T:6f63:5d
HD% EC BOET05-104 192.168.0.160 user-PC 74:e5:0b:7a:9d:72
S-LI&" Artietam 192.168.0.180 AG4 b0-83fet, -44-84
i+ [JLI Digttal Input 192.168.0.187 andr id-1400; 372f8... 98:f1:7 "24:c8ac
~[CJLI Digital Output
[ UL Analog Input
[ Analog Output
~[1§6} Modicon Modbus
- [148] Moritor
- [7]4 Connections
From IP
Result
I_

Figura 5.7.2 Ventana IPScanner

5.8.MENU AYUDA “Help”

Contiene la informacion de la version de Axon Test, asi como también permite al usuario
acceder al manual de software, ver video tutoriales en linea, elegir el idioma en que se
visualizara la aplicacion ademas de realizar actualizaciones automaticas del programa en
caso de tener una conexion a internet disponible por medio de la opcion Update.

s

Axon Group
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Help

About

Language 3
User Guide

Online video tutorials

Update

Figura 5.8-1 Menu Ayuda

About Axon Test

Figura 5.8-2 Ventana About

Axon Test

roup 2015

A0M TEST Wersion 3.7.1.1
Protocols simulator
Type license: Trial

Bogota - Colombia

Pl [57+1] 7559900
supportEiasongroup. com. co
ventas@axongroup. com.co
WA, SH0NQIOLUD. COM. GO

5.9.EXPLORADOR DEL PROYECTO

El explorador o arbol del proyecto es el componente donde se encuentran los dispositivos
integrados en los protocolos maestros y protocolos esclavos, este componente se ubica en
la ventana lateral izquierda y contiene ademas, el componente para servicios adicionales
donde se encuentra la herramienta para la configuracién de las comunicaciones bajo
conexiones tanto seriales como por TCP/IP.

Project Explorer

e

=

[

Figura 5.9-1 Explorador del Proyecto

= Master

G- K&} Madicon Modbus

[kg} DNP3
D;a} EC BOR70-5-101

-G} IEC B0B70-5-104

= 1%R Slave

D;g} DMP3 Slave
D;a} IEC 50870-5-101

Ekffé} IEC BOS70-5-104
- {TKGh Modicon Modbus

]--m b onitor

EJ-'!! Connechions
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5.10.CONFIGURACION DE CONEXIONES “Connections”
En esta seccion se crean las conexiones de cada uno de los dispositivos, ya sean para

conexiones TCP o seriales.

Figura 5.10-1 Connections

Nota: Cuando se crea un dispositivo, automaticamente se crea una configuracién por
defecto con pardmetros de conexidon como se indica en la siguiente tabla, es muy importante
tener en cuenta que se debe personalizar de acuerdo a los parametros de conexion reales.

PROTOCOLO | IP | PUERTO |
IEC 60870-5-104 127.0.0.1 2404
DN3 127.0.0.1 20000
MODBUS 127.0.0.1 502

5.11.TCP CONNECTIONS
En las conexiones TCP se define la direccion IP del dispositivo esclavo al cual se va a

conectar y el Puerto TCP.

m Connections - Tcp Viewer ]/Cnmmands

M 42 de2 et 4
Mame IP Port

COMMN_IEDT_M104 127.0.01 2404
4 COMN_IEDZ_MDNP | 127.0.0.1

Figura 5.11-1TCP Connections

NAME: Nombre de la conexién TCP
IP: Direccion IP del dispositivo esclavo
Port: Puerto TCP de la conexion

5.12.SERIAL CONNECTIONS

m Connections - Serial @SS Commands _
4 42 de2 % 4
Name Baud Rate Parity StopBits Data Bit Port Enable RTS  Time between  Time between last byte and release RTS
CONN_IED1_MOD | 9600 ~ | Nome ~ | One ~|8 ~ [COM1 10 10
F CONN_IED2_MOD | 5600 ~ | None ~ | One ~|8 ~ [COM1 10 10

Figura 5.12-1 Serial Connections
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En las conexiones seriales se configuran todos los parametros de la conexion como Name,

Baud Rate, Parity, Stop Bit, Port, Enable RTS, Time between y Time between last by and
release RTS.

5.13.MENU IED

Con clic derecho se muestra el menu de cada IED, donde se encuentran las opciones: Run,
Stop, Rename, Clone Device, Delete y Properties.

5.5} IEC 60870-5-104
o T

D—r Stop

] FRename

_D%; Slave H1 Clone Device

; D&S? IECE0 3¢ Delete
_..Dﬂgn Services = p i
—D\E? Comm [F _Properties

Figura 5.13-1 Menu IED

B R Ejecuta la simulacion del dispositivo creado
= Equipo sin ejecutar
=] Ejecutando pero sin conexion con el dispositivo esclavo
- Ejecutando y conectado con el dispositivo esclavo

O = Cancela la simulacion del dispositivo creado.
& Duplica el Dispositivo
Renombra el dispositivo

Se debe tener en cuenta que la version gratuita solo permite ejecutar la simulacién de
un solo IED

Rename: Se personaliza el nombre del IED vy el prefijo creado por defecto. Para el cambio
del nombre del IED o del prefijo es necesario que la conexion se encuentre en STOP.

Rename Device @

MName Velasco

Prefix

[ Aceptar ]l Cancelar J

Figura 5.13-2 Cambio de nombre del dispositivo

20150617AT38UGOS
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Clone Device: Permite clonar un dispositivo maltiples veces de manera automatica, sobre
esta ventana se muestra el nombre del nuevo IED y el prefijo a utilizar, ademas de la
funcionalidad de fijar el nimero de veces que se desee duplicar el dispositivo tal como se
indica en la siguiente figura.

Mame Device
Prefin  Device

-

Devices |4 =

| Aceptar || Cancelar |

Figura 5.13-3 Ventana Clonar Dispositivo

Delete: Borra el dispositivo seleccionado
Propierties: Muestra las propiedades de la conexion.

5.14.TIPOS DE SENALES

Dentro de cada IED se encuentran 4 tipos de sefiales

- Digital Input
- Digital Output
- Analog Input
- Analog Output

Para cada uno de estos tipos se permite crear las sefiales que se van a simular, estas sefiales
se pueden agregar de forma manual en el dispositivo maestro.

Para mapear sefiales se hace uso de la barra de herramientas, por medio de esta se podra
crear nuevas sefales, clonarlas, seleccionarlas, eliminarlas, cortarlas, copiarlas y pegarlas.

La ventaja de crear sefiales esta en que cuando esta es recibida en el Axon Test, se reportara
con el nombre y descripcion de la sefial, lo cual facilitara el control o reporte de las pruebas.
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@ AxonTest V3.5

File  Edit  View Help

@ Raleigh - InputDigitalTag a
e ; . a
Wo4 (5 of| > M [d0]X |89 NotFiker - [Search D 471472015 11:35 AM
Add new Protocol Data b Quaity 600D
Enabled Name Tooe Data Type Comment e one
-8 Poling 1 ] DIl 1 CailStatus [ Single B Protocol Data Type CoilStatus
+- (01T Digil Input 2 = D2 2 Coilstats - [Single Enabled True
£ [CLI7T Digital Output = Mame DIS
27 Anslog Input g L] i 3 - | Single Comment
[Tl Analog Dutput 4 ] DI4 4 Singl Item 5
D;’g} DNP3 yE )15 5 Data Type: Singl
D;’gj EC 608705101 5 7 G 5 e CountChang: 0
¥ ] el
- KO} IEC 608705104 =
= Siove 7 = DI7 7 CoilStatus ~ | Single
Dg? DNP3 Slave 8 ] D8 8 CoilStatus - | Single
D;’gj EC 608705101
. Eka} IEC 608705104
K5 Modicon Modbus
(M) Monitor
[V, Connections
Nams
Log L
X B
C\lsers\aB ALAD i ject 22 ae1 Saved

Figura 5.14-1 Creacion de sefiales

5.15.DIGITAL INPUTS

Con la eleccion de Digital Input tenemos la capacidad de simular sefiales de tipo SINGLE
POINT, DOUBLE POINT, STEP POSITION, conocer su estado binario asi como tener la
capacidad de asignar una estampa de tiempo.

En los dispositivos esclavos se puede simular también de manera independiente cada sefial
0 un conjunto de sefiales. Por medio de esta funcionalidad se puede simular cambios y
enviarlos hacia un dispositivo maestro, para ello se debe hacer clic en la columna Enable
Simulate de la sefial deseada o elegir varias sefiales y desde la ventana propiedades
habilitarlas para realizar una simulacion multiple y de esta forma agilizar el proceso de
simulacion, también puede elegir como recorrer las filas a través de la opcion Go to Name,
describiendo a que fila debe desplazarse consecutivamente en la simulacion.

e A RRTRIL e | Cormends | —
M 4|1 of20 | b M | 4p ALL - [Search L]
Enabled  Mame Growp Mumber  Binary Data Type  Timestamp  Qualty  Yalue  Ikem  Stamped  EnableSimulate Operator Simulate  Time Comment  CountChange

14 on Global ~ | Single - 1 . 0

D3 Giobadl - |Singk - 3 - 0

Dl Giobal  + |Singk - 5 - 0

Figura 5.15-1 Ventana Digital Inputs
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La ventana de propiedades puede brindar una mejor descripcion de los parametros de una
sefial seleccionada. Esta ventana se despliega al lado derecho del Axon Test, por medio de
estas propiedades puedes tener una mejor descripcion de las caracteristicas de la sefial o
sefiales mapeadas sobre el simulador.

Observar detenidamente que se puede habilitar la simulacion en esta ventana por medio de
la opcion Enable Simulate.

4 Autosimulacion
EnableSimulate  False
Operator Simulate Ramdon
Tirne Sirmulate 5

a Misc
Group Mumber  Global
Binary Data Type
Timestamp
Cluality
Value
Itemn
Stamped True
Enabled True
Mame
Comment
CountChange 1}

Autozimulacion

Figura 5.15-2 Ventana Propiedades Digital Inputs
5.16.ANALOG INPUTS

Corresponde a seccion que permite realizar el mapeo general de las sefiales que el esclavo
tiene, En los dispositivos esclavos es posible simular entradas analogicas a través de la
opcion Analog Inputs de una manera muy facil, personalizdndolas a nuestro criterio, ademas
de especificar el tipo de dato a simular como al grupo que esta pertenece asi como también
consignarle la estampa de tiempo.

Achilles - Analog Input ———
1 of 3| b M |[dn g
Enabled Mame SignalF amilyMame  Item Binary Data Type Group Mumber ScaledFactor DeadBand Comment
’ an|al 7 Measured Marmalised = | Global -1 -
AlT Al a Meazured Scaled + | Global - |1 0
Alg Al 9 M eazured Floating + | Global - |1 0

Figura 5.16-1 Ventana Analog Inputs

La ventana de propiedades puede brindar una mejor descripcién de los pardmetros de
una sefial seleccionada. Esta ventana se despliega al lado derecho del Axon Test
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Properties

a Misc
SighalF arilyM ame
Binary Data Type
Group Mumber
Enabled
MName
Comment
Itemn

4 ScaledFactor
ScaledFactar
DeadBand

SignalF amilyM ame

&l

Measured Hormalised

Global
True
Al

7

1
0

Figura 5.16-2 Ventana Propiedades Analog Inputs

5.17.DIGITAL OUTPUTS

Corresponde a parte del mapeo general de las sefiales que el esclavo tiene, en los
dispositivos esclavos es posible simular salidas digitales a través de la opcion Digital
Outputs personalizandolas a nuestro criterio. Se puede especificar el tipo de dato asi
como el control SELECT, EXECUTE, SELECT/EXECUTE, como también la accion
por defecto para cada sefial.

4

Achilles - Digital Dutput

Wigwer

R —————————

1 of2 | b bl | dF
Enabled  Mame  SignalFamibMame ltem  Binay Data Tepe  Control Type Select Required Comment
Do 1 Single Comm... = | Short Pulse
poz Do 2 Double Com... = | Short Pulse
Do3 Do 3 Regulating C... = | Long Pulze

Figura 5.17-1 Ventana Digital Inputs

La ventana de propiedades puede brindar una mejor descripcion de los parametros de
una sefial seleccionada. Esta ventana se despliega al lado derecho del Axon Test

Properties
4 Misc

Itemn

Binary Data Type
Control Type
Select Required
Enabled

Name

Comment

SignalF amilyN ame

SignalF amilyM ame

Do

1

Single Command
Short Pulse
True

True

Dpo1

Figura 5.17-2 Ventana Propiedades Digital Inputs
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5.18.ANALOG OUTPUTS

Por medio del Analog output control, es posible simular los comandos hacia un dispositivo
maestro. Con esta opcion es posible habilitar o deshabilitar una sefial de simulacion,
personalizarla con algin nombre en especifico, confirmar con acciones como SELECT,
EXECUTE, SELECT/EXECUTE asi como definir el tipo de dato que deseamos para un
tipo de sefial en especifico.

A Gl Bl R
1 of 4| b M |k v 4
Enabled Mame SelectR equired SignalFamilutame  [tem Binamy Data Type  ScaledFactor [ eadBand Comment
» AD11 [ EN SetpaintNar. |1 0
A2 = Al 12 Setpoint Scal... |1 u]
A013 [l Al 13 Setpoint Floa.. - |1 u]
AD14 ] A0 14 Bitstring Com... = |1 ]

Figura 5.18-1 Ventana Analog Outputs

La ventana de propiedades ofrece una mejor descripcion de los parametros de una sefial
seleccionada. Esta ventana se despliega al lado derecho del Axon Test

Properties

4 Misc

SignalF amilyt ame AD
Itemn 1
Binary Data Type Setpoint Normalised
SelectRequired False
Enabled True
Mame AD11
Comment
4 ScaledFactor
ScaledFactar 1
DeadBand 0

Name

Figura 5.18-2 Ventana Propiedades Analog Outputs

5.19.PARAMETROS Y PROPIEDADES

El Axon Test permite configurar el dispositivo que se va a simular conforme a las
necesidades y caracteristicas segin cada protocolo que se desee probar, para ello
simplemente debe ingresar los parametros sobre la ventana propiedades

La ventana de propiedades se ubica al lado derecho de la pantalla principal. Su funcion
es lograr una mejor visualizacion de la configuracion de los dispositivos y sefiales
integrados dentro del proyecto, segin sea el protocolo a configurar esta ventana
desplegara todas las caracteristicas a configurar de un protocolo en especifico.

—
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Permite introducir los diferentes parametros para el establecimiento de una conexion
segun el protocolo a simular. Por medio de esta ventana se configuran los parametros

@ Axon Test V3.5

File  Edi

it View Help

Project Explorer

ax

{188 s

155 IEC 608705101
-THS}

28
{53 IEC 608705101
% 705104
% S

15]

1% Paling

{71 Digital Input

(LI Digital Output
log Inpu

IE
P Gorgons
lave
DNP3 Slave
KS} IEC 608705104
=V Lozano
{71 Digital Input
[T Digital O

al Outpiut

[CTUL Analog Input
[T Analog Dutput
K8} Modicon Modbus
anitor

Raleigh - InputDigitalTag

eeeee

Ho4 1 of8[ > M| NotFiler = [Search £
Enabled Name tem ?;“é‘;‘c”‘ Dala  pasTyps  Comment "

» DIt 1 CoiStat Single

2 ] DI2 2 CoiStat Single

3 ] D3 3 CoiStat Single

4 ] D4 4 CoiStat Single

5 [l DIs 5 CaiStat Single

3 ] DIg E CaiStat Single

7 [l DI7 7 CaiStat Single

3 ] Dig 2 CaiStat ~ | Single

Nombrs del dispositivo

—— e = e = = = = §E

Figura 5.19-1 Ventana propiedades

del dispositivo que se van a conectar, ya sea serial o LAN/WAN.

En este se pueden configurar pardmetros tales como la direccion IP y puerto del equipo

remoto, pardmetros que dependen del protocolo a simular.
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6. HERRAMIENTAS

En esta seccion se describe cada una de las Herramientas de Axon Test, el cual facilita las
pruebas o el analisis de las comunicaciones.

6.1. TRACE

La Herramienta Trace, es muy Util para ver y analizar las tramas que se intercambian entre
los dos dispositivos.

Raleigh - InputdnalogTag |

M
X |E [ & & | Found
69

»»» TE [Gorgons]2015/04/14 11:37:56.323)

70 68 04 43 00 00 00
71

F2{ »rry TE [Gorgons] 2015/04/1% 11:37:56.326
73 Format U

74 Receive: TESTFR_act

75}

76 <<< RX [Lozano]2015/04/14 11:37:56.3289)

77 63 04 43 00 00 00

76

790{ <<< RX¥ [Lozano] 2015/04/14 11:37:56.331
a0 Format U

81 Receive: TESTFR_act

82}

83 >»> TZ [Lozanc]2015/04/14 11:37:56.341)

84 68 04 B3 00 00 00

a5

86{ »»> TE [Lozano] 2015/04/14 11:37:56.344
a7 Format U

a8 Receive: TESTFR_con

89}

90 <<< RY [Gorgons]2015/04/14 11:37:56.354]

91 68 04 83 00 00 0O

32

930{ <<< RX [Gorgons] 2015/04/14 11:37:56.357
94 Format U

35 Receive: TESTFR con

86 3 -

97 |
|

sershAG-ALND ocuments\AxonT estProjectsh Project-22%communication aer 5aved
Communication

sershalG-AL\DocumentshaxonT estProjects Project-22 \modbus. aer Saved

sershAG-ALD ocument 1EE G roject-22%d ser Saved

sersAG-ALADocumentshAzronT estProjects\Project-224dnp3moritor. aer Saved

sershAG-ALMD ocument IEE Project-224d larve ser Saved

ror Yiew EE Log

Figura 6.1-1 Ventana Trace

En la parte superior se cuenta con una barra de herramientas que describiremos a
continuacion.

2 Borra el contenido de la ventana del trace
G[]da tramas desplegadas sobre el Trace
Inll a o detiene la simulacion

&2 Activa la descripcion en detalle de las tramas

[+] Permite expandir la informacion en detalle de las tramas

(=] Permite colapsar la informacion en detalle de las tramas

Il#¥ Se ubica al final de la linea de las tramas desplegadas en el trace
Found Caja de texto que permite buscar informacion sobre el trace
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6.2. VIEWER

Axon Test esta disefiado para visualizar las sefiales de manera mas agradable al usuario,
por medio de la herramienta Viewer se representan y permite forzar el cambio de estas

sefiales.
b
3|

Elimina las sefiales desplegadas en la ventana

Activa el Modo Trace

Activa los colores para cambios en la sefial

Count Iterr@Uienta las sefiales que hayan tenido cambios remotamente
- Permite elegir la columna que se desea filtrar la busqueda

ALL

Si desea una configuracion avanzada esta se puede realizar a traves del Mapping, esta
configuracion, es la personalizacion de las sefiales, cambiar estas caracteristicas hara de la
simulacién una experiencia mas provechosa y agradable, se pueden modificar campos como
el nombre, el tipo de dato. Por otra parte el Viewer cuenta con la capacidad de busqueda de
sefiales a su necesidad, esta accion se realiza por medio de los filtros por columna, cuando
se ingresa cualquier caracter esta opcion desplegara alfabéticamente los caracteres
ingresados para la busqueda

Cuando se simula el dispositivo, en el Viewer se observaran pardmetros como los nombre
personalizado, estados, la direccion, grupo, valor, calidad, estampa de tiempo v el tipo o

segun las caracteristicas especificas para cada protocolo (Ver figura 6.2-1).

Status

b “{?Advance Filter = CountIterns: 124

name

Lozano_DI1
Lozano_DI2
Lozano DI3
Lozano DS
Lozano_DIF
Lozano_DI3
Lozano_DI11
Lozano D3

shatus

True
Falze
True
False
Falze
True
Falze
Falze

Figura 6.2-1 Ventana de Viewer con mapeo de sefiales

Time Stamp

2015/04/14 11:58:35.215 "
2015/04/14 11:58:35. 2157
2015/04/14 11:58:35.215 "
2015/04/14 11:58:35.2157
2015/04/14 11:58:35. 215"
2015/04/14 11:58:35.215 "
2015/04/14 11:58:35. 215"
2015/04/14 11:58:35.217 7

Quality
GOOD
GOOD
GOOD
GOOD
GOOD
GOOD
GOOD
GOOD

item

- —

g

11
12
15

BinaryDataType Count Update
Single
Single
Single
Single
Single
Single
Single
Single

B S S S S S S

Nota: En caso de no realizarse ninguna configuracion en el Mapping de las sefiales que se
desplegaran en el Viewer el nombre y el tipo de sefial tomaran valores por defecto(Ver figura

6.12-2).
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P vicuer |
Status

X [&[E]

v CountIterns: 0

nare shatuz Time Stamp Guality iterm BinarpDataType
Rica_Unknawd False 17072014 10:19:.03 GOOD 4 Binary
Rica_lUnknows True 17/07/2014 10:19.06 GOOD 5 Binary
Rica_Unknows 47 17/07/201410:19.09 GOOD 3 FLOAT
‘Rica_Unknowl True 17072014 101912 GOOD 1 Binary
Rica_Unknow3 15 17/07/201410:19:18 GOOD 3 FLOAT

Figura 6.2-2 Ventana de Viewer

6.2.1. FORZAR CAMBIO DE ESTADOS DE SENALES

Axon Test permite cambiar el estado de las sefiales en el momento de realizar la simulacion,
para ello se debe ubicar la sefial de interés y realizar el cambio en las propiedades de esta.
En las propiedades se pueden configurar caracteristicas como la calidad, la estampa de
tiempo y el estado o valor de la sefial.

name

Properkies
a Misc
M arne A1
Tvpe reasured Mormalized
Itern a1
4 Cuality GOOD
False
Substituted False
Blocked False
Orverflov Falze
MotTopical Falzse
Orline Falze
Festart Falze
Communication_lozt  False
Femote_Forced Falze
Chatter False
- Time 1070272015 9:38:39
Status 1]

iRuntimeD evice

Figura 6.2.1-1 Propiedades de una sefial

statuz

Timne Stamp

Cluality

item BinaryD ataT ype Count Lpdate

Figura 6.2.1-2 Estado de una sefial
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6.2.2. COMMAND

Con esta ventana es posible simular los comandos hacia el dispositivo esclavo remoto,
dependiendo del tipo de protocolo maestro se podréan ejecutarlo segin su estandarizacion.
Entre estos comandos tenemos:

Commands

Commands | Command Avanced

i Send Command

name type telegram address 4 Misc B
Achilles_&0711 Setpoint Mormalis... ::;E:E;EII;; & E:II : ::ten
Achilles_&012 Setpoint Scaled 12 lsSelect False
Achilles_aA013 Setpoint Floating 13 Item 11

Achilles_&074 Bitstring Command 14 Mame A011

Achilles_D0O1 Single Command 1 Status 1}

Achilles_DO2 Double Command 2 Type Setpoint Hormalized
Achilles_DO3 Regulating Com... 3 withStampTime Falze

ControlType

Figura 6.2.2-1 Ventana de Comandos
Comandos IEC 60870-5-101
Para el protocolo IEC 60870-5-101 pueden ejecutarse comandos single, doublé,
regulating.
Comandos IEC 60870-5-104
Para el protocolo IEC 60870-5-101 pueden ejecutarse comandos single, doublé,
regulating.
Comandos DNP3
Para el protocolo IEC 60870-5-101 pueden ejecutarse comandos Binary,
Comandos MODBUS
Para el protocolo ModBus se pueden escribir los estados para Coil Status y los registros
Holding Registers.

6.2.3. VENTANA DESCRIPTIVA COMANDOS

En esta seccion se despliegan las sefiales por su nombre, tipo y direccion (Telergram
Address) para los comandos, en el panel lateral derecho es posible forzar las sefiales que se
encuentren mapeadas en los dispositivos esclavos.

20150617AT38UGOS Manual de usuario Axon Group



34

harne type teleqram address
3 Setpoint Mormalis...

Achilles_a012 Setpoint Scaled 12

Achilles_A013 Setpaint Flaating 13

Achilles_a014 Bitztring Command 14

Achilles_Di01 Single Command 1

Achilles D02 Double Command 2

Achilles_DO3 Regulating Com... 3

Figura 6.2.3-1 Ventana Descriptiva de comandos

6.2.4. PROPIEDADES DE MANDOS

Es una ventana que permite configurar los parametros de ejecucion del comando (Estampa
de tiempo, Nombre, estado, Tipo, seleccion y ejecucion).

4 Misc
ControlTvpe Persizten
lsExecute False
ls5elect False
Iteri i
Marne AD11
Status 0
Type Setpoint Maormalized
WithStampTime False

Figura 6.2.4-1 Ventana de propiedades de los mandos
6.2.5. ENVIO DE COMANDOS

Permite enviar un comando sobre determinada sefial elegida entre las desplegadas en la
ventana descriptiva.

i Send Command

Figura 6.2.5-1 Envi6 de Comandos

6.2.6. COMMAND ADVANCED

Es una ventana donde se pueden enviar los comandos, colocando cada una de los
parametros a cada comando a enviar, por medio de esta se puede configurar datos mas
especificos para la ejecucion de los comandos del Axon Test

» Data acquisition by polling. Permite adquirir datos de una direccién
especifica.

» General Interrogation. Permite hacer una interrogacion general.

» Clock Syncronization. Permite enviar una sefial de sincronizacion.

20150617AT38UGOS Manual d i T
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» Command transmmission. Permite enviar un comando especificamente
con pardmetros tales como la direccion, valor de la sefial, categoria, tipo de
comando, tipo de dato e inclusive estampa de tiempo.

» Control Mode. Permite especificar el modo de ejecucion del comando.

Commands
Commands | Command Avanced
Devices:
Data Adquisition by Polling
Address a = Send
General Interrogation
Group of Interrogation |0 Send
Clock Synchronization
Data Time jueves 03 de noviembre de 2011 [+ Send
@ Custom
Spstem
Command Transmission
Address 0 = Value False - Send
Categary Digital w»  Type Command Persistent -
Dats Type Single Command ~ + Time Stamp
Control Mode
Contral mode  Select Only -
Interog Counter

Figura 6.2.6-1 Ventana de Comandos Avanzada

Nota: Para poder visualizar los comandos sobre la ventana descriptiva, las sefiales se deben crear con
anterioridad, previo a este paso se debe detener el dispositivo haciendo clic derecho sobre el dispositivo y
se detiene haciendo clic sobre la opcion O =op ivamente se debe arrancar el dispositivo nuevamente,
para arrancar el dispositivo hacer clic sobre la opcién de » run A las sefiales se desplegaran
sobre la ventana descriptiva y asi se podran ejecutar los comandos a simular.
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6.3.LOG

Se ubica en la parte inferior de la aplicacién, este permite la visualizacién de todos los
eventos ocurridos durante la configuracion del proyecto, entre los cuales se registra
operaciones de interés como la creacion del proyecto, modificaciones realizadas a la
configuraciénesta herramienta le informara de todos los eventos ocurridos en el momento
de realizar la tarea de diagnostico y/o pruebas.

@ Axon Test V35

File  Edit  ‘View Help

=BER

Praject Explorer +x

Raleigh - InputDigitalTag

1 of8 [ b Pl |k Mot Filter - [Search 9
ame.

Protocol Data
Type

DataType Comment

n
I Poling »1
{71 Digital Input 2
{1 Digital Outpuat
[T, Ansog Input g
[ Analog Output 4
{8 DNP3 5
§
7
8

<]

ElEEEEEE
=]

CoilStatus ~ | Sinde
CoilStatus ~ | Singe
CoilStatus ~ | Sinde
CoifStatus | Singe
CoifStatus | Singe
CoifStatus | Singe
CoifStatus | Singe
CoifStatus | Singe

G IEC B08705401
[HGh EC 608705104
Gorgons|

5

{35 DNP3 Slave

G IEC B08705401
-THGH IEC 608705104

6.4. PANEL DE ERRORES

Se ubica en la parte inferior de la aplicacion, permite visualizar los diferentes errores
generados al momento de llevar a cabo la validacion del proyecto, entre los cuales
se pueden encontrar:

- Errores de Sintaxis.

- Errores de configuracion de pardmetros de protocolo o conexion.
- Errores de campos o dispositivos duplicados.

- Errores de campos vacios.
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@ Axon Test V3.5

/" Trace I’ o ti - SerialCe ti
Status
X H@@ ALL - & % Advance Filter ~ Caunt ltems: 0
=1{TKS: DNP3
Brigadier name status Time Stamp Qualty item g

53 IEC BOS70-5-101
(KOS IEC 03705104
=TI Slave
~{_KB} DNF3 Slave
D%} IEC B08705-101
Dgg} EC BO3T05-104
kG

KO3 Modicon Modbus

=
6 4/14/201512:20 PM COM1 The value is not uniqus. Walidate a Name |ﬂ

6 4/14/201512:20 PM COM1 The walu 0t niouE a
@ |A/Mf2m§ 12:20 PM & value is nat unique e COM1
= T "

3
H

6.5.BARRA DE FILTROS

La barra de filtros se encuentra en la parte superior del dispositivo creado, por medio del
filtro se podran hacer busquedas personalizadas de sefiales que se encuentren mapeadas en
el Axon Test, podra filtrar entre los comentarios, Medidas escaladas, normalizaciones,
flotantes, posiciones de paso, o bit strings.

I

Filtrar !

4

|‘hlﬁl

Itemn
Binary Data Type
Control Type

Enahled
Mame
Comment

Figura 6.5-1 Filtros

Nota: Es necesario que la sefial se encuentre mapeada (creada) para que esta pueda ser
desplegada en el Viewer; al estar correctamente mapeada, cuando se reciba la sefial, aparece
con el nombre, descripcion y caracteristicas las cuales facilitaran la identificacion tanto de
la sefial como los cambios ocurridos en esta durante la simulacion.

—
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6.6.IMPORTACION DE ARCHIVOS .XML DESDE SICAM PAS

Axon Test cuenta con la funcionalidad de importar archivos XML, tales como los
exportados por el software SICAM PAS de Siemens para protocolos IEC 60870-5-101, IEC
60870-5-104, para ello se debe dar clic derecho sobre la instancia del protocolo a simular,
por consiguiente se abrird un menu del cual se da clic sobre la opcion Import XML por
consiguiente se debe buscar la ruta donde se encuentre el archivo XML a importar, el cual
antes debid ser exportado desde la SICAM PAS. Al culminar el proceso se habrd importado
el dispositivo y este aparecera en el listado del arbol de proyectos de Axon Test.

-;33 Digital Ing
Jr;ﬂ?_} Digital 0
the} Analog |

L KCh Analog 0

®@®LIO

Add IEC 60870-5-101
Import XML

Start All

Stop All

- [CKB) IEC B0870.5104
| ﬁ,:'.,é Slave

[ K65 IEC B0B70-5104
[HE) Moritor

(V"4 Connections

Figura 6.6-1 Importar Archivo XML
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7. CONFIGURACION DEL AXON TEST

7.1.INICIAR AXON TEST

Una vez instalado el software AXON TEST, se inicia desde el icono que se cre6 en el
escritorio o desde inicio—>todos los programas—->Axon Group.

Abrir el Inicio de Windows.

Acceder a Todos los programas.

Ir al mend Axon Group.

Acceder a la herramienta Axon Test.
Abrir la aplicacion Axon Test.

Nota: En su defecto se podra acceder cualquiera de los componentes de Axon
Test a través del icono que se instala por defecto en el escritorio, incluyendo en
sistemas operativos embebidos.

7.2. PRIMEROS PASOS - CREACION DE UN PROYECTO

Mediante el uso de Axon Testse llevara a cabo una serie de pasos para lograr con éxito las
pruebas para ejercer el desarrollo de cualquier proyecto de integracién y automatizacion de
subestaciones eléctricas o Centros de Control hacia sistemas SCADA locales o remotos.

La configuracion de cualquier proyecto con Axon Test requiere de los siguientes
pasos:

» Crear un nuevo proyecto y definir el nombre y el directorio donde se desea
guardar.

» Crear una conexién (IED) de un protocolo maestro o esclavo a simular dentro
del sistema.

» Configurar los parametros de comunicacién de cada uno de los dispositivos.

» Simular las sefales para los dispositivos a probar.

Para iniciar la configuracion se crea un nuevo proyecto, para esto se da clic en el menu file
- New Project, como se muestra en la figura 6, y se coloca un nombre que identifique el
proyecto y luego clic en OK.
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@ mxonTest V35

File  Edit ‘fiew Help

D“g} EC BOB705101 name pe telegram address
- [KEh IEC 60870-5104
=15 Slave

63 NP3 Slave

b -D(%}E IEC 608705101
H Ekg} IECBOB705104
icon Modbus

G- Con Mewr Project Dialog

Project Name: Newe

Locatior: ChUsersbaG-ALAD acuments\AxonT estProjects'\Mew

Figura 7.2-1 Guardar nuevo proyecto.

Al crear el proyecto, aparece un arbol con los protocolos por defecto, como se muestra en
la siguiente imagen.

Project Explorer
E-CIPE New
EI% M aster

/‘3’ Modicon Modbuz
DMP3

IEC 60870-5-101
IEC B0S70-5-104
we

DMP3 Slave

IEC 60870-5-101
IEC B0S70-5-104
Modicon Modbuz
]m M amitar

- [V7% Connections

i

%%E

=+l

Figura 7.2-2 Explorador del proyecto.

F
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7.3.CREAR UN DISPOSITIVO

Una vez ya creado el proyecto, pasamos a crear la configuracion del dispositivo maestro o

esclavo a simular.

Para crear un dispositivo, dentro de Master Protocol, se da clic derecho sobre Master/slave
Device y luego clic sobre New Add Protocol como aparece en la siguiente imagen.

(Ejemplo con IEC 60870-5-104 Master),

Project Explorer

o x

=175 Project-1
=-%F Master

Ehg; IEC 61850

-{Koh DNP3

- kS Services

-.[7¥G) Modicon Modbus

ﬂg; |EC 60870-5-101

215 Slave ’_o —

- {CKG} IEC 60870-5-104

Trace |/ SignalEdite

Commands | Command A

i Send Command

name

60870-5-104

Figura 7.3-1 Crea Nuevo IED.

Al crear un dispositivo aparece en el arbol principal las herramientas del dispositivo de
acuerdo al protocolo creado, ya sea maestro o esclavo. El nombre del IED es un nombre
aleatorio por defecto, pero puede ser cambiado con clic derecho y luego seleccionar

Rename.

=3 mgnﬁn?:l

Properties

Rename

il
H Delete

Clone Device

Figura 7.3-2 Edicion del nombre de un dispositivo

Axon Test reduce el tiempo de creacién de dispositivos; el usuario puede duplicar la
configuracidn de un dispositivo y solamente debe cambiar sus propiedades, evitando de esta
manera volver a configurar nuevamente las sefiales.

=-{6} DNP3

oEEEE

Zf Properties
Rename

|<|>j_:| Clone Device

H Delete

Figura 7.3-3 Duplicar Dispositivos
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Al adicionar un objeto (dispositivo) en un protocolo maestro, la aplicacion le dard un
nombre por defecto el cual puede ser modificado por el usuario para llevar a cabo una
referencia acorde con la topologia de la subestacion. Esto facilita la labor de busqueda y
reconocimiento de sefiales dentro de los protocolos esclavos.

] IEC 60870-5-104]
B DJ Hurutaka

i L Digital Input
[T )LI1 Digital Cutput
T, Analog Input
[+ Analog Output
B DJ Yosemite

-.[CLI7 Digital Input
-{TLI1 Digital Output
T, Analog Input
[T+ Analog Output

Figura 7.3-4 Arbol IED Simulacion Maestro

Nota: Se debe tener en cuenta que la version gratuita solo permite crear un
dispositivo en el momento de configurar el simulador.

7.4.CREAR UNASENAL

Cuando se crea un dispositivo bajo cualquier protocolo se debe realizar el siguiente
procedimiento para crear sefales, las sefiales se crean por medio de la barra de herramientas
gue se encuentra en la parte superior de las pestafias Digital Input, Digital Output, Analog
Input, Analog Output. Estas pestafias se despliegan al hacer doble clic sobre cualquiera
de estos tipos de entradas.

1 of 1 a3 |

Figura 7.4-1 Barra de herramientas de sefiales

L Barra de Desplazamiento: Permite desplazarse por las sefiales creadas
ar Boton Add New: Permite crear nuevas variablesen la ventana de sefiales
= - - - ~ -
# Boton Delete: Permite eliminarsefiales creadas anteriormente

L] ) ) ~ . ~ .
& Boton Duplicate: Permite clonar nuevas sefiales a partir de sefiales creadas anteriormente.

Enahled Marie Iteni Protocol Data Drata Tope Conment

N ; CoiStatus [ Single - |

Figura 7.4-2 Sefal creada por el boton “Add New"
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7.5.CLONAR UNA SENAL

Axon Test permite clonar sefiales y sus caracteristicas a partir de otras sefiales creadas

. ., . , . a P
anteriormente esta opcion se hace por medio del boton Duplicate 57, Este boton
despliega la siguiente ventana que contiene los siguientes parametros para personalizar
la clonacidn de la sefial o sefiales.

Clone Dialog @

4 Parameters
Times 1
Generation |tems Mode Automatic
shart 1000
ztep 1

Times
Times that objects will be duplicated

[ Accept ]| Cancel |

Figura 7.5-1 Sefial creada por el boton "Duplicate”

a. Parameteres

» Times: Especifica el nimero de veces que se clonara la sefial.

» Generation Items Mode: Es el modo de como se generan las direcciones
para cada una de las sefiales, por defecto se encuentra en automatico esta
opcion genera de forma automatica las direcciones, por ejemplo si ya
existen los ITEMS del 1 hasta 10, si se clona en forma automatica, el
direccionamiento iniciara en 11. En caso de seleccionar la generacién de
items de manera manual, los valores generados dependen de la
configuracién que se hagan para las opciones Start y Step

» Start: Define el rango de numeracion en que el item comenzara el
mapping de direccionamiento para el protocolo.

» Step: Define el rango de numeracion en que el item finalizara el mapping
de direccionamiento para el protocolo.
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8. CONFIGURACION PROPIEDADES PROTOCOLOS (M/S)

Las propiedades de cada uno de los dispositivos instanciados dentro de los protocolos
maestros/esclavos pueden ser modificadas segun los requerimientos del usuario, para esto
el usuario debe:

Acceder a la opcién Propiedades dando clic sobre el nombre del dispositivo configurado.

“ Properties
Renarne

‘?j‘:l Clone Device

2 Delete

Figura 7.5-2 Configuracidn de las propiedades de un dispositivo esclavo

» Unavez hecho lo anterior, se desplegara dentro de la ventana Propiedades todos los
parametros configurables del dispositivo.

8.1. PROPIEDADES PARA DISPOSITIVOS MODBUS MAESTRO

Cualquier objeto creado bajo el protocolo MODBUS presentara las siguientes
propiedades que pueden ser configuradas por el usuario:

Propetties a
4 Communication
Use Tep Connection TCP
Senal Connection
Tep Connection TCPAnatevke
4 General
[[n] 1
Mode RTU
Order Byte FirstBytelow
Order Dford Hormal
fnatevke
Frefix Anatevke
4 5ize of Block
Coil Read 1600
Cail white oo
Register Read 100
Reqister 'White 100
4 Temporization
Timeout 300
Name
Mombre del digpositivo

Figura 8.1-1 Propiedades Dispositivos MODBUS Maestro
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b. Communication

» Use TCP Connection: Habilitar o deshabilitar la comunicacion por
protocolo TCP.

» Serial Connection: Despliega la lista de todas las conexiones
SERIALES configuradas, el usuario debe escoger una configurada
previamente.

» TCP Connection: Despliega la lista de conexiones TCP configuradas, el
usuario debe escoger una configurada previamente.

En el caso de una conexién Serial se debe especificar sus parametros a
través de Servicios/Comunicaciones (ver Comunicacion Serial):

En el caso de utilizar el protocolo TCP el usuario debe escoger esta opcién
y llevar a cabo la configuracién de los siguientes pardmetros a través del
Explorador del Proyecto en la opcion Servicios/Comunicaciones (ver
Comunicacion TCP/IP).

c. General: Establece la configuraciéon para la comunicaciéon por MODBUS
especificamente. Entre estos parametros estan:

ID: Identificador MODBUS del dispositivo esclavo.

Mode: Modo de funcionamiento RTU o ASCII.

Order Byte.

Order Word.

Name: Nombre del dispositivo esclavo.

Prefix: Corresponde al prefijo del dispositivo, el cual se convierte
en un diferenciador que facilita la busqueda de sefiales y permite que el
mapeo de las mismas sea mas ordenado.

VVYVYVYVYVY

d. Size of Block: Permite al usuario establecer los rangos de direcciones de las
funciones MODBUS con los cuales se configurara el dispositivo esclavo. Las
funciones MODBUS estan establecidas por defecto como:

» Coil Status: 0-9999

» Input Status: 10001-19999

» Input Register: 30001-39999

» Holding Register: 40001-49999
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e. Temporizacion: El usuario define el Time Out del dispositivo, es decir el
tiempo méximo de espera a una respuesta del dispositivo esclavo.

8.2. PROPIEDADES DISPOSITIVOS DNP3.0 MAESTRO

Cualquier objeto creado bajo el protocolo DNP3.0 presentara las siguientes propiedades
gue pueden ser configuradas por el usuario:

Properties

4 Address
Link Address 3
Slave Link Address 4

4 Communication
|Jze Top Connection True
Serial Connection [none]
Tep Connection TCPSunYatSen

4 General
Enahle Cannection True
Hame SurvatSen
Prefis Surir'atSen

4 Misc
Runtime Axon.Test. DNP3_Master DNP3M asterPlugin
|zfctive Falze
CommandPendiente Falze
lcp
Statuz 1}
todel [Callection)
TraceE nabled Tiue

o Commanddyancedview

4 Scan
Claz2123 True
Loop Scan Time Poall 300000
Loop Scan Event 20000
Clazz0123 True

4 Time Sincronization
Time Zone Offzet of GMT 300000
Meed Sincronization True

4 Ungolicited
Enable Unsalicited False
Enahle Clasz1 Falze
Enable Class? False
Enable Class3 False

CommandAvancedview

Figura 8.2-1 Propiedades Dispositivos DNP3.0 Maestro
a. Address

» Link Address: Corresponde a la direccion DNP3 del equipo maestro, en
este caso el Gateway Axon Test.

» Slave Link Address: Corresponde a la direccion DNP3 del dispositivo
esclavo, este valor se debe configurar en el mismo dispositivo y debe
corresponder en el dispositivo maestro.

T

Axon Group
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b. Communication

» Use TCP Connection: Habilitar o deshabilitar la comunicaciéon por
protocolo TCP.

»  Serial Connection: Despliega la lista de todas las conexiones SERIALES
configuradas, el usuario debe escoger una configurada previamente.

c. TCP Connection: Despliega la lista de conexiones TCP configuradas, el usuario
debe escoger una configurada previamente.

En el caso de una conexion Serial se debe especificar sus parametros a través
de Servicios/Comunicaciones (ver Comunicacion Serial):

En el caso de utilizar el protocolo TCP el usuario debe escoger esta opcion y
llevar a cabo la configuracion de los siguientes parametros a través del
Explorador del Proyecto en la opcion Servicios/Comunicaciones (ver
Comunicacién TCP/IP).

d. General: Permite al usuario habilitar o deshabilitar la comunicacion con el
dispositivo esclavo de igual manera permite visualizar los siguientes parametros:
» Name: Nombre del dispositivo esclavo.

» Prefix: Corresponde al mismo nombre del dispositivo el cual se convierte
en un diferenciador que facilita la busqueda de sefiales y permite que el mapeo
de las mismas sea mas ordenado.

e. Scan: Permite al usuario habilitar/deshabilitar y configurar los periodos de
interrogacion general (Class0123) y por eventos (Class123). Estos valores se
establecen en milisegundos.

> Class 123: Habilita o deshabilita la interrogacion por eventos.

» LoopScanEvent: Establece el periodo de la interrogacion por eventos.
» Class 0123: Habilita o deshabilita la interrogacion general.

» LoopScanPoll: Establece el periodo de la interrogacion general.
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f. Time synchronization: Permite al usuario habilitar y configurar la sincronizacién
del dispositivo esclavo con la hora el meridiano de Greenwich en el caso de que no

exista un equipo de sincronizacion.

Unsolicited: Permite al usuario habilitar/deshabilitar las clases que refieren a los

eventos no solicitados.

Temporization: El usuario define el Tiempo Muerto del dispositivo, es decir el
tiempo que el dispositivo maestro espera para establecer la falla de comunicacion.

8.3.PROPIEDADES DISPOSITIVOS IEC 60870-5-104 MAESTRO

Properties

4 Asdu Address
Azdu size
Asdu address

4 Communication
Tep Connection

SimuleToogle
TraceE nabled
> Commanddyvancedyiew
4 Parameters
K. Pararneter
W Parameter
Actoon
Actterm
4 Synchronization
Periadicity
Period
4 Temporization
TimeoutFxTx
Tirmeoutl
Timeout
Timeout2
Tirmeout3
4 Time Zone
Time Zone
4 Transmision Cause
Size cause transmision
Originator Addrezs

Name
Mombre del dizpozitivo

4 General
Sacajawea
Prefix Sacajawea
4 General Interrogation
Periadicity Hone
Period 30
4 Information Address
Size Information Address 3
4 Misc
Statuz o
rodel [Collection)]
Runtirne Axon. Test IEC104_Master IECT04M asterProtocoly
|zhctive False

2
1

TCPS acajawea

True
True

[UTC) Hora universal coordinada

——————
Figura 8.3-1 Propiedades Dispositivos IEC 60870-5-104 Maestro

a. ASDU: Permite configurar la direccién IEC104 del dispositivo esclavo.

» Size ASDU: El usuario establece el valor entre 1 y 2 Bytes, con 1 byte se
pueden direccionar hasta 254 dispositivos y con 2 Bytes se pueden
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b.

C.

d.

direccionar hasta 65534 dispositivos. Por defecto este valor se establece en
2 Bytes.

» Address ASDU: Establece la direccion de los dispositivos. Las direcciones
255, (para 1 Byte) y 65535 (para 2 Byte) son direcciones globales o de
Broadcast.

Comunication

» TCP Connection: Despliega la lista de conexiones TCP configuradas, el
usuario debe escoger una.

Para el protocolo TCP el usuario debe escoger esta opcién y llevar a cabo la
configuracién de los siguientes parametros a través del Explorador del Proyecto
en la opcion Servicios/Comunicaciones (ver Comunicacién TCP/IP).

General: Permite visualizar los siguientes parametros:
» Name: Nombre del dispositivo esclavo.

» Prefix: Corresponde al mismo nombre del dispositivo el cual se convierte
en un diferenciador que facilita la busqueda de sefiales y permite que el mapeo
de las mismas sea mas ordenado.

General Interrogation: Define como y cada cuanto tiempo se va a llevar a cabo
la interrogacion general.

» Periodicity: Establece la periodicidad con la que se llevara a cabo la
interrogacion general.

= Single: Se realiza una Unica vez cuando se establece la conexion
con el dispositivo esclavo.

= Cyclic: Se realiza cada periodo de tiempo de acuerdo al valor
configurado en Period.

» Period: En el caso de que la interrogacion general se lleva a cabo de
manera ciclica, este parametro establece cada cuantos segundos se llevara a
cabo.

20150617AT38UGOS
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e. Informacion Address: Es la direccion de los Objetos de Informacion (variables).
Indica la direccion de las variables de informacion del destino si es un proceso de
control (envio de comandos) e indica la direccion de las variables de informacion
de origen si es un proceso de monitoreo (enviar informacion desde el Dispositivo
esclavo hacia el gateway). De este parametro se permiten configurar la cantidad de
variables a manejar:

» 1 Byte: Al marcar esta opcion se pueden direccionar hasta 256 variables.

> 2 Byte: Al marcar esta opcion se pueden direccionar hasta 65536
variables.

» 3 Byte: Al marcar esta opcion se pueden direccionar hasta 16.777.215
variables.

f. Parameters

» Actcon: Habilita si debe realizar la confirmacion de la activacion de la causa
de transmision, su valor por defecto es “True”

» Actterm: Habilita si debe realizar Confirmacion de la terminacién de
activacionde la causa de transmision, su valor por defecto es “True”.

» K Parameter: Maximo numero de mensajes de informacién que pueden ser
enviados secuencialmente sin recibir confirmacion, después se termina la
conexion.

» W Parameter: Maximo nimero de mensajes de informacion que pueden ser
recibidos sin ser confirmados, debe ser menor al parametro k.

g. Synchronization: En este campo se sincronizan los dispositivos, el valor se
especifica en minutos. Presenta tres opciones de configuracion:

» Periodicity: Establece la periodicidad con la cual se va a llevar a cabo la
sincronizacion de tiempo.

= None: No se realiza sincronizacion.

= Single: Se realiza la sincronizacion una Unica vez cuando se establece
la conexidn con el dispositivo esclavo.

= Cyclic: Se realiza la sincronizacion cada periodo de tiempo de acuerdo
al valor configurado en Period.

—
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» Period: Tiempo para el envié de la sincronizacion de tiempo, si en
Periodicity se configura como Cyclic.

h. Temporization:

j.

» TimeoutTx/Rx: Tiempo maximo de espera a una respuesta del dispositivo
esclavo, se debe especificar en segundos.

» Timeoutt0: Tiempo maximo de espera de Axon Test para establecer una
conexién con el dispositivo esclavo. Su valor se especifica entre un rango de 1
a 255 segundos, su valor por defecto es 30s.

» Timeouttl: Tiempo maximo de espera de Axon Test para recibir una
respuesta de confirmacion de mensaje enviado del dispositivo esclavo, su valor
se especifica entre un rango de 1 a 255 segundos, su valor por defecto es 15s.

» Timeoutt2: Tiempo maximo de espera permitido al dispositivo esclavo para
responder a Axon Test en caso de que no haya transmision de datos, su valor
se especifica entre un rango de 1 a 255 segundos, su valor por defecto es 10s.
Timeoutt2 debe ser menor que Timeouttl.

» Timeoutt3: Tiempo maximo de espera de Axon Test antes de iniciar un
procedimiento de prueba de la conexion debido a que no hay transferencia de
datos, su valor se especifica entre un rango de 1 a 255 segundos, su valor por
defecto es 20s.

Time Zone: Permite establecer la zona horaria segtn el meridiano de Greenwich.

Transmission Cause: Permite al usuario determinar la causa que genero el mensaje
de informacion.

» 1 Byte: Opcidn para establecer el envio de la causa que gener6 el mensaje
de informacion.

» 2 Byte: Opcién para multiples dispositivos maestros conectados al mismo
Gateway. Al marcar esta opcidén ademas de establecer el envio de la causa que
genero el mensaje de informacion, habilita la opcion Originator Adr.
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» Originator Adr: Direccion esclava donde se desea enviar los mensajes
de informacion.

8.4. PROPIEDADES DISPOSITIVOS IEC 60870-5-101 MAESTRO

Name
Mombre del disposzitiva

Figura 8.4-1 Propiedades Dispositivos IEC 60870-5-101 Maestro

Propetties a
4 Agdu Address
Size Asdu 2
Address Asdu 3
4 Click General Interrogation
Periodicity Initial
Period 30
4 Communication
Usze Top Connection False
Serial Connection SernialShelton
Tep Connection TCPShelton
4 Counter Interrogation
Periodicity Initial
Period 30
4 General
M ame Shelan
Frefix Shelan
4 |nformation Address
Size Information Address 3
4 Link Address
Size Link Address 1
Address Link 3
a4 Misc
Fiuntirme Axon Test IECT101.Master.IEC101MasterPlugin
lsictive False
SimuleT oogle Falze
Status 0
todel [Collectian)
TraceEnabled True
OnFreeToke
HasTaken False
Commandswancedyiew
4 Parameters
Actcon True
Actterm True
Pool Cycle Time 1000
Query Retries 2
Drelay Retry Query (=11
4 Synchronization
Periodicity 1
Period 30
4 Temporization
TimeoutR=Tx= 30
4 Transmision Cause
Size cause transmizion 2
Originatar Address 4

k. ASDU: Permite configurar la direccion IEC101 del dispositivo maestro.

» Size ASDU: El usuario establece el valor entre 1 y 2 Bytes, con 1 byte se

pueden direccionar hasta 254 dispositivos y con 2 Bytes se pueden
direccionar hasta 65534 dispositivos. Por defecto este valor se establece en

2 Bytes.

» Address ASDU: Establece la direccion de los dispositivos. Las direcciones

255, (para 1 Byte) y 65535 (para 2 Byte) son direcciones globales o de

Broadcast.
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I. Comunication

» TCP Connection: Despliega la lista de conexiones TCP configuradas, el
usuario debe escoger una.

Para el protocolo TCP el usuario debe escoger esta opcion y llevar a cabo la
configuracion de los siguientes parametros a través del Explorador del Proyecto
en la opcién Servicios/Comunicaciones (ver Comunicacion TCP/IP).

» Serial Connection: Despliega la lista de conexiones seriales configuradas,
el usuario debe escoger una.

El usuario debe escoger esta opcion y llevar a cabo la configuracion de los
siguientes parametros a través del Explorador del Proyecto en la opcidn
Servicios/Comunicaciones (ver Comunicacion Serial).

m. General: Permite visualizar los siguientes parametros:
» Name: Nombre del dispositivo esclavo.

» Prefix: Corresponde al mismo nombre del dispositivo el cual se convierte
en un diferenciador que facilita la busqueda de sefiales y permite que el mapeo
de las mismas sea mas ordenado.

n. General Interrogation: Define como y cada cuanto tiempo se va a llevar a cabo
la interrogacion general.

> Periodicity: Establece la periodicidad con la que se llevara a cabo la
interrogacion general.

= Single: Se realiza una Unica vez cuando se establece la conexion
con el dispositivo esclavo.

= Cyclic: Se realiza cada periodo de tiempo de acuerdo al valor
configurado en Period.

» Period: En el caso de que la interrogacion general se lleva a cabo de
manera ciclica, este parametro establece cada cuantos segundos se llevara a
cabo.

o,
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0. Informacion Address: Es la direccion de los Objetos de Informacién (variables).
Indica la direccion de las variables de informacion del destino si es un proceso de
control (envio de comandos) e indica la direccion de las variables de informacion
de origen si es un proceso de monitoreo (enviar informacion desde el Dispositivo
esclavo hacia el gateway). De este parametro se permiten configurar la cantidad de
variables a manejar:

» 1 Byte: Al marcar esta opcion se pueden direccionar hasta 256 variables.

» 2 Byte: Al marcar esta opcion se pueden direccionar hasta 65536
variables.

» 3 Byte: Al marcar esta opcion se pueden direccionar hasta 16.777.215
variables.

p. Parameters

> Actcon: Habilita si debe realizar la confirmacién de la activacion de la causa
de transmision, su valor por defecto es “True”

» Actterm: Habilita si debe realizar Confirmacion de la terminacion de
activacion de la causa de transmision, su valor por defecto es “True”.

> PollCycleTime:Establece el periodo de para peticion de datos.
> QueryRetries:Establece de reintentos peticidn de datos.

» DelaysRetryQuery: Establece el tiempo de retardo para intentos para
peticion de datos.

g. Synchronization: En este campo se sincronizan los dispositivos, el valor se
especifica en minutos. Presenta tres opciones de configuracion:

» Periodicity: Establece la periodicidad con la cual se va a llevar a cabo la
sincronizacion de tiempo.

=  None: No se realiza sincronizacion.

= Single: Se realiza la sincronizacion una Unica vez cuando se establece
la conexion con el dispositivo esclavo.

= Cyclic: Se realiza la sincronizacion cada periodo de tiempo de acuerdo
al valor configurado en Period.

e,
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» Period: Tiempo para él envié de la sincronizacion de tiempo, si en
Periodicity se configura como Cyclic.

Temporization:

» TimeoutTx/Rx: Tiempo maximo de espera a una respuesta del dispositivo
esclavo, se debe especificar en segundos.

Time Zone: Permite establecer la zona horaria segtn el meridiano de Greenwich.

Transmission Cause: Permite al usuario determinar la causa que generé el mensaje
de informacién.

» 1 Byte: Opcidn para establecer el envio de la causa que gener6 el mensaje
de informacion.

» 2 Byte: Opcion para multiples dispositivos maestros conectados al mismo
Gateway). Al marcar esta opcioén ademas de establecer el envio de la causa
que generd el mensaje de informacion, habilita la opcion OriginatorAdr.

» OriginatorAdr: Direccion esclava donde se desea enviar los mensajes de
informacion.
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8.5.PROPIEDADES PARA DISPOSITIVOS MODBUS ESCLAVO

Cualquier objeto creado bajo el protocolo MODBUS presentara las siguientes
propiedades que pueden ser configuradas por el usuario:

Froperties

4 Communication
Connection TCP
Serial Part

TecpPot  BD2
4 Device

In] 1

Mode RTU

Order Byte  FirstByteLow
Order Dwor Mormal

4 General
Mame Rockford
Prefix Rockfod

4 Misc
isSlave True

Hame
Mombre del dispositivo

Figura 8.5-1 Propiedades Dispositivos MODBUS Esclavo

f. Communication

» Use TCP Connection: Habilitar o deshabilitar la comunicacion por
protocolo TCP.

» Serial Connection: Despliega la lista de todas las conexiones
SERIALES configuradas, el usuario debe escoger una configurada
previamente.

» TCP Connection: Despliega la lista de conexiones TCP configuradas, el
usuario debe escoger una configurada previamente.

En el caso de una conexién Serial se debe especificar sus parametros a
través de Servicios/Comunicaciones (ver Comunicacion Serial):

En el caso de utilizar el protocolo TCP el usuario debe escoger esta opcion
y llevar a cabo la configuracion de los siguientes parametros a través del
Explorador del Proyecto en la opcion Servicios/Comunicaciones (ver
Comunicacion TCP/IP).

g. General: Establece la configuraciéon para la comunicaciéon por MODBUS
especificamente. Entre estos parametros estan:
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ID: Identificador MODBUS del dispositivo maestro.

Mode: Modo de funcionamiento RTU o ASCII.

Order Byte.

Order Word.

Name: Nombre del dispositivo esclavo.

Prefix: Corresponde al prefijo del dispositivo, el cual se convierte

en un diferenciador que facilita la busqueda de sefiales y permite que el
mapeo de las mismas sea mas ordenado.

8.6. PROPIEDADES DISPOSITIVOS IEC 60870-5-101 ESCLAVO

Properties o >

-

-

-

-

Asdu Address

Azdu size 2
Azdu address 3
Communication
Serial Connectic SerialGiants
Frame

M axFrameSize 2559
General

Giants
Giants
Information Address
Size Informatior 3
Link Address

Link address =iz 1

Prefix

Link address 3
Parameters
Actocon

Actierm
Temporization
TirmneoutR=T= 30
Transmizidon Cause
Size cause tran 2
Originator Addre O

True
True

MName
Mombre del dizpositiva

Figura 8.6-1 Propiedades Dispositivos IEC 60870-5-101 Esclavo

a. ASDU: Permite configurar la direccion IEC101 del dispositivo maestro.

» Size ASDU: EI usuario establece el valor entre 1y 2 Bytes, con 1 byte se
pueden direccionar hasta 254 dispositivos y con 2 Bytes se pueden
direccionar hasta 65534 dispositivos. Por defecto este valor se establece en

2 Bytes.

» Address ASDU: Establece la direccion de los dispositivos. Las direcciones
255, (para 1 Byte) y 65535 (para 2 Byte) son direcciones globales o de

Broadcast.
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b. Comunication

» Serial Connection: Despliega la lista de conexiones seriales configuradas,
el usuario debe escoger una.

El usuario debe escoger esta opcion y llevar a cabo la configuracién de los
siguientes parametros a través del Explorador del Proyecto en la opcién
Servicios/Comunicaciones (ver Comunicacién Serial).

c. Frame:
» MaxFrameSize: Nombre del dispositivo esclavo.

d. General: Permite visualizar los siguientes parametros:
» Name: Nombre del dispositivo esclavo.

» Prefix: Corresponde al mismo nombre del dispositivo el cual se convierte
en un diferenciador que facilita la busqueda de sefiales y permite que el mapeo
de las mismas sea més ordenado.

e. Informacion Address: Es la direccion de los Objetos de Informacion (variables).
Indica la direccion de las variables de informacion del destino si es un proceso de
control (envio de comandos) e indica la direccion de las variables de informacion
de origen si es un proceso de monitoreo (enviar informacién desde el Dispositivo
esclavo hacia el gateway). De este parametro se permiten configurar la cantidad de
variables a manejar:

» 1 Byte: Al marcar esta opcion se pueden direccionar hasta 256 variables.

> 2 Byte: Al marcar esta opcion se pueden direccionar hasta 65536
variables.

» 3 Byte: Al marcar esta opcion se pueden direccionar hasta 16.777.215
variables.

f. Link Address:
» Link AddressSize:

> Link Address:

u. Parameters
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» Actcon: Habilita si debe realizar la confirmacion de la activacion de la causa
de transmision, su valor por defecto es “True”

> Actterm: Habilita si debe realizar Confirmacion de la terminacién de
activacion de la causa de transmision, su valor por defecto es “True”.

g. Temporization:

h.

» TimeoutTx/Rx: Tiempo maximo de espera a una respuesta del dispositivo
esclavo, se debe especificar en segundos.

Transmission Cause: Permite al usuario determinar la causa que generé el mensaje
de informacion.

> 1 Byte: Opcion para establecer el envio de la causa que gener6 el mensaje
de informacion.

» 2 Byte: Opcidn para multiples dispositivos maestros conectados al mismo
Gateway). Al marcar esta opcion ademas de establecer el envio de la causa
que generd el mensaje de informacidn, habilita la opcion Originator Adr.

» Originator Adr: Direccién esclava donde se desea enviar los mensajes
de informacion.
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8.7.PROPIEDADES DISPOSITIVOS IEC 60870-5-104 ESCLAVO

4 Aszdu Address
Azdu size 2
Agdu addiess 5

4 Communication
Port 2400

4 Frame
MarFrameSize 255

4 General
Mame Konigsberg
Prefix Konigsberg

4 Information Address
Size Information Address 3

4 Misc
Status 0
Model [Collection)
GI_Delegate
TestCommand 0
Slave
top
leictive False
Manager Axon.Test IEC104 Slave IEC104SlavePlugin
TraceEnabled False
Commandéyancedyisw [none)

4 Parameters
K. Parameter 12
" Pararneter 8
Actcon True
Actterm True

4 Temporization
TimeoutR=T= 30
Timeoutd 30
Timeout1 15
Timeout? 10
Timeoutd 20

4 Transmisién Cause
Size cause ransmision 2
Originator Address 0

Asdu size

Size Asdu

{l U
[l

Figura 8.7-1 Propiedades Dispositivos IEC 60870-5-104 Esclavo

a. ASDU: Permite configurar la direccion IEC104 del dispositivo maestro.

» Size ASDU: El usuario establece el valor entre 1 y 2 Bytes, con 1 byte se
pueden direccionar hasta 254 dispositivos y con 2 Bytes se pueden
direccionar hasta 65534 dispositivos. Por defecto este valor se establece en
2 Bytes.

» Address ASDU: Establece la direccién de los dispositivos. Las direcciones
255, (para 1 Byte) y 65535 (para 2 Byte) son direcciones globales o de
Broadcast.

b. Comunication

» Port: Por medio de esta casilla se puede configurar el puerto de
comunicacion con el IEC60870-5-104 Maestro
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c. Frame

» Max Frame Size: Por medio de esta casilla se puede configurar el tamafio
méaximo de la trama, por defecto tiene un valor de 255.

d. General: Permite visualizar los siguientes parametros:
» Name: Nombre del dispositivo esclavo.

» Prefix: Corresponde al mismo nombre del dispositivo el cual se convierte
en un diferenciador que facilita la busqueda de sefiales y permite que el mapeo
de las mismas sea mas ordenado.

e. Misc: Son las propiedades miscelaneas que se pueden configurar para el proyecto.

f. Parameters

> Actcon: Habilita si debe realizar la confirmacion de la activacién de la causa
de transmision, su valor por defecto es “True”

> Actterm: Habilita si debe realizar Confirmacion de la terminacion de
activacion de la causa de transmision, su valor por defecto es “True”.

» K Parameter: Maximo numero de mensajes de informacién que pueden ser
enviados secuencialmente sin recibir confirmacion, después se termina la
conexion.

» W Parameter: Maximo namero de mensajes de informacion que pueden ser
recibidos sin ser confirmados, debe ser menor al parametro k.

g. Temporization:

» TimeoutTx/Rx: Tiempo maximo de espera a una respuesta del dispositivo
esclavo, se debe especificar en segundos.

» Timeoutt0: Tiempo maximo de espera de Axon Test para establecer una
conexion con el dispositivo esclavo. Su valor se especifica entre un rango de 1
a 255 segundos, su valor por defecto es 30s.

» Timeouttl: Tiempo méaximo de espera de Axon Test para recibir una
respuesta de confirmacidn de mensaje enviado del dispositivo esclavo, su valor
se especifica entre un rango de 1 a 255 segundos, su valor por defecto es 15s.

—
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» Timeoutt2: Tiempo méaximo de espera permitido al dispositivo esclavo para
responder a Axon Test en caso de que no haya transmision de datos, su valor
se especifica entre un rango de 1 a 255 segundos, su valor por defecto es 10s.
Timeoutt2 debe ser menor que Timeouttl.

» Timeoutt3: Tiempo maximo de espera de Axon Test antes de iniciar un
procedimiento de prueba de la conexion debido a que no hay transferencia de
datos, su valor se especifica entre un rango de 1 a 255 segundos, su valor por
defecto es 20s.

h. Time Zone: Permite establecer la zona horaria segun el meridiano de Greenwich.

Transmission Cause: Permite al usuario determinar la causa que generé el mensaje
de informacién.

» 1 Byte: Opcidn para establecer el envio de la causa que generd el mensaje
de informacion.

» 2 Byte: Opcion para multiples dispositivos maestros conectados al mismo
Gateway. Al marcar esta opcion ademas de establecer el envio de la causa que
genero el mensaje de informacion, habilita la opcion OriginatorAdr.

» OriginatorAdr: Direccion esclava donde se desea enviar los mensajes de
informacion.
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8.8.PROPIEDADES DISPOSITIVOS DNP3.0 ESCLAVO

Cualquier objeto creado bajo el protocolo DNP3.0 Esclavo presentara las siguientes
propiedades que pueden ser configuradas por el usuario:

4 Address
Link Address 4
Master Link Address 3

l Use Top Connection  True
Port Tep 20000
Senal Connection ~ Serial Mitisio
Time Out 25000
Time Out Request Apli 1000
Retry Request Aplicati 2
4 General
Enable Connection  True:
Name Miisio

4 Mapping
Variation Input Binary 1
Vanation Input Analog 1
Variation Input Counte 1
Vanation Evert Binary 2
Vanation Evert Analog 2
Variation Event Court 2
4 Misc
isSiave True
sDisposed False
Time Syncronization
Time Zone Offset of G 0
Need Syncronization  True:
4 Unsolicited Class1
Enable Unsolisted Ca True:
Court Uneolicted Clas 3
Time Unsolcited Class 1000
4 Unsolicited Class2
Enable Unsclicted Ca True
Court Unsolisted Clas 3
Time Unsolicited Class 1000
4 Unsolicited Class3
Enable Unsalicited Cla True:
Court Unsolicted Clas 3
Time Unsolicted Class 1000

S

Name
Nombre del disposttive

Figura 8.8-1 Propiedades Dispositivos DNP3.0 Esclavo
Address

» Link Address: Corresponde a la direccién DNP3 del equipo esclavo, en este
caso el Gateway Axon Test.

» Slave Link Address: Corresponde a la direccion DNP3 del dispositivo
maestro, este valor se debe configurar en el mismo dispositivo y debe
corresponder en el dispositivo maestro.

J. Communication

»  TimeOut: Tiempo establecido para determinar cudndo se encuentra

desconectado la conexion con un dispositivo maestro y el esclavo no tiene

respuesta.

»  Port: Numero de puerto para establecer la conexion con el dispositivo

maestro, por defecto tiene configurado el puerto 20000.

—
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k. General: Permite al usuario habilitar o deshabilitar la comunicacion con el
dispositivo esclavo de igual manera permite visualizar los siguientes pardmetros:
» Name: Nombre del dispositivo esclavo.

Prefix: Corresponde al mismo nombre del dispositivo el cual se convierte en
un diferenciador que facilita la busqueda de sefiales y permite que el mapeo
de las mismas sea mas ordenado.

. Mapping:

Variation Input Binary:

Variation Input Analog:

Variation Input Counter:

Variation Event Binary:

Variation Event Analog:

Variation Event Counter:

VVVVVYY

m. Time synchronization: Permite al usuario habilitar y configurar la sincronizacién
del dispositivo esclavo con la hora el meridiano de Greenwich en el caso de que no
exista un equipo de sincronizacion.

n. Unsolicited: Permite al usuario habilitar/deshabilitar las clases de eventos que se
desea recibir del dispositivo esclavo.
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Las actualizaciones se pueden descargar desde nuestra pagina web.
http://www.axongroup.com.co/axon_productos_int.php?i=36

POSIBLES MEJORASPARA IMPLEMENTAR AL SIMULADOR?
Cuéntenos en el foro de Axon Group http://www.axongroup.com.co/foro.php

© 2015 Axon Group Ltda.

support@axongroup.com.co

Para otros productos y actualizaciones visite:
http://www.axongroup.com.co
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